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 昨今、医療業界では電子カルテの導入等「医療機関のIT化」が進み、業務の効率化には

欠かせないものとなっています。しかし、それに伴った情報セキュリティに関する事故は、

医療機関自体の存続に大きく影響する経営課題となっており、サイバーセキュリティは医

療機関の規模に関わらず、経営者にとって軽視できない分野です。 

 本レポートでは、医療機関のサイバー攻撃がどのようなものかに触れ、厚生労働省のサ

イバーセキュリティ対策に関する様々なガイドラインや、被害にあった医療機関の実例を

みながら、今後医療機関が取り組むべきサイバーセキュリティについてご紹介します。 

 

 

 サイバー攻撃と一口に言っても、コンピュータへの不正アクセスによる情報流出や端末

動作の不安定化等、その内容は様々です。具体的には、CTやレントゲン等で撮影した画像

を保存することができなくなる、ランサムウェア攻撃により電子カルテが使用できなくな

る等、診療に直接影響が出る事例があります。このように日本国内だけではなく、世界各

国の医療機関でサイバー攻撃による被害が発生しています。 

 

◆サイバー攻撃のイメージ 

 

 

 

 

 

 

 

 ランサムウェアはRansom（身代金）とSoftware（ソフトウェア）を組み合わせた造語で

す。ランサムウェアに感染したコンピュータのロックや、内部ファイルを暗号化すること

によって使用不能にした後に、元に戻すことと引き換えに「身代金」を要求する悪意のあ

るソフトウェアです。また、昨今のランサムウェア攻撃の中には、コンピュータを使用不

可にするだけではなく、情報を事前に盗み取った上、「身代金の支払いがなければ情報を暴

露する」と脅迫する手法も存在しています。  

１│医療機関に対するサイバー攻撃    

２│ランサムウェアとは    

広がる医療機関へのサイバー攻撃 1｜ 

攻撃者 

・画像設備が自動的に再起動 

・電子カルテの使用不可 

・パソコンの動作不安定 

等 

サイバー攻撃 
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◆ランサムウェアによる攻撃のイメージ 

 

 

 

 

 

 

 

 

 日本医師会総合政策研究機構では、2021年４月に医療機関における情報システムの管理

体制の実態把握を目的とした全国調査を実施し、結果を公表しました。対象は病院約5,000

施設と診療所約5,000施設で回収できたのは2,989施設、全体の30.4％となりました。 

 調査項目の「院内システムの院内外への接続状況について」への回答は、「電子カルテ」

や「医事会計システム」等のシステムごとに集計されています。診療所の医事会計システ

ムの接続状況について見てみると、「インターネットと接続している」と回答しているのが

全体の42.6％であることがわかりました。また、診療所の電子カルテの接続状況について

みると、全体の26.4％が「インターネットと接続している」と回答しています。 

 インターネットと接続するということは外部ネットワークと接続されている状態であり、

コンピュータ自体のセキュリティが万全であっても、場合によってはコンピュータが危険

な状態にさらされ、外部へ情報が漏洩する可能性があります。 

 

◆院内システムの院内外への接続状況（医事会計システム） 

 

出典：日本医師会総合政策研究機構 「医療機関の情報システムの管理体制に関する実態調査」 

３│診療所の医療情報システムの管理体制     

ランサムウェアを 

医療機関に 

送り込む 

ランサムウェアが 

医療機関のデータを 

暗号化・ロック 

解除を条件に 

身代金を要求 
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◆院内システムの院内外への接続状況（電子カルテシステム） 

 

出典：日本医師会総合政策研究機構 「医療機関の情報システムの管理体制に関する実態調査」 

 

 また、診療所の情報システムの管理体制について見てみると、専任の担当部門または委

員会等を設置している診療所の割合は全体の4.4％でした。ほとんどの診療所が、兼務の担

当者や院長自らが管理している状態にあります。特に院長は経営や診療にも携わることが

多いことから、情報システムの管理を積極的に行うことは困難であり、多くの診療所がサ

イバーセキュリティに関して十分な対策がされていないことがわかります。 

 

◆情報システムの管理体制 

 

出典：日本医師会総合政策研究機構 「医療機関の情報システムの管理体制に関する実態調査」  
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 前章のとおり、日本国内はもちろんのこと、世界中でサイバー攻撃による被害が発生し

ています。総務省や経済産業省等の各省庁からサイバーセキュリティに対するガイドライ

ンが公開されており、厚生労働省の「医療情報システムの安全管理に関するガイドライン 

第5.2版」（以下、ガイドライン）では、医療分野における電子情報の取り扱い方法をはじ

めセキュリティ上の対応等、様々な事項について記載されています。 

 

 

 ガイドラインは全10章で構成されています。１章から６章および10章は医療情報を扱う全

ての医療機関等が参照すべき内容とし、７章は診療録等を電子保存する際に参照すべき内容、

８章は診療録等を電子媒体により外部保存する際に参照すべき内容、９章はｅ-文書法に基

づいてスキャナ等により電子保存する場合に参照すべき内容としています。 

 また、ガイドラインの中には、実行する際に「法律や指針等の要求に応えるべき最低限

のガイドライン」に加え、「トラブル発生時の説明責任の観点から実施した方が理解を得や

すく、推奨されるガイドライン」まで記載されています。 

 

◆医療情報システムの安全管理に関するガイドライン 第５.２版 

 

１│ガイドラインの内容     

医療情報を扱う全ての医療機関等が 

参照すべき内容 

保存義務のある診療録等を電子的に 

保存する場合に参照すべき内容 

保存義務のある診療録等を電子媒体に

より外部保存する場合に 

参照すべき内容 

e-文書法に基づいてスキャナ等に 

より電子化して保存する場合の指針 

１章～６章及び10章 ７章 

８章 ９章 

各章の項目ごとに記載される内容 

制度上の要求事項 

最低限のガイドライン 

要求事項の解説・原則的対策方針 

推奨されるガイドライン 

医療情報システムに関するガイドラインの概要 ２｜ 
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 ガイドラインの中で、６章では医療情報システムの基本的な安全管理対策について記載

されており、その中は「組織的」「物理的」「技術的」「人的」と区分けされています。 

 

◆医療情報システムの安全管理に関するガイドライン 第６章 

 

 「組織的」安全管理対策は、職員の責任と権限を明確にし、規程や手順を整備運用しな

がら、その実施状況を自己点検によって確認しなければなりません。具体的には医療情報

システム安全管理責任者を設置するとともに、医療情報システム運用担当者を限定するこ

とが求められています。ただし、ガイドライン上では小規模医療機関等で役割が自明の場

合は、明確な規程を定めなくとも良いとされています。 

 

◆組織的安全管理対策（厚生労働省 医療情報システムの安全管理に関するガイドライン 第5.2版） 

●安全管理対策を講じるための組織体制の整備 

●安全管理対策を定める規程等の整備と規程等に従った運用 

●医療情報の取扱い台帳の整備 

●医療情報の安全管理対策の評価、見直し及び改善 

●情報や端末の外部持ち出しに関する規則等の整備 

●端末等を用いて外部から医療機関等のシステムにリモートアクセスする場合は、その端末等の

管理規程 

●事故又は違反への対処 

 

 「物理的」安全管理対策は、医療情報システムを使用する際に、コンピュータ等を物理

的な方法によって保護することです。具体的にはサーバーが保管されている場所には施錠

をすること等が挙げられます。情報の種別、重要性と利用形態に応じていくつかのセキュ

リティ区画を定義した上で、以下の事項を考慮して、適切に管理する必要があります。 

 

◆物理的安全管理対策（厚生労働省 医療情報システムの安全管理に関するガイドライン 第5.2版） 

●入退館（室）の管理（業務時間帯、深夜時間帯等の時間帯別に、入室権限を管理） 

●盗難、覗き見等の防止 

●機器、装置、情報媒体等の盗難や紛失防止も含めた物理的な保護及び措置 

２│組織的安全管理対策と物理的安全管理対策     

組織的 

安全管理対策 

物理的 

安全管理対策 

技術的 

安全管理対策 
人的 

安全管理対策 
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 残念ながら技術的安全管理対策のみで全ての脅威に対抗できる保証はありません。サイ

バーセキュリティは、先に述べた「組織的安全管理対策」や「物理的安全管理対策」等と

組み合わせて対策することによってより強固なものとなります。しかし、その技術的安全

管理対策の限界を的確に認識しつつ適用することにより、「技術的」な対策は強力な安全管

理の手段となり得ます。 

 ガイドライン内では技術的な対策として下記の項目について詳細に解説しています。 

 

◆技術的安全管理対策（厚生労働省 医療情報システムの安全管理に関するガイドライン 第5.2版） 

●利用者の識別・認証 

●情報の区分管理とアクセス権限の管理 

●外部のアプリケーションとの連携における認証・認可 

●アクセスの記録（アクセスログという） 

●不正ソフトウェア対策 

●ネットワーク上からの不正アクセス 

●医療等分野におけるIoT機器の利用 

 

 医療機関等は、情報の盗難や不正行為、情報設備の不正利用等のリスク軽減を図るため、

人による誤りの防止を目的とした「人的」安全管理対策を策定する必要があります。 

 人的安全管理対策には守秘義務と違反時の罰則に関する規定や教育、訓練に関する事項

が含まれています。 

 具体的には雇用契約に守秘・非開示に関する条項を含めることや、職員に対し「個人情

報の安全管理」に関する教育訓練を定期的に実施すること、さらには退職後の個人情報保

護規程を定めることが挙げられています。 

 ガイドラインでは医療情報システムに関連する者として、次の５種類を想定しています。 

 

◆人的安全管理対策（厚生労働省 医療情報システムの安全管理に関するガイドライン 第5.2版） 

●医師、看護師等の業務で診療に関わる情報を取り扱い、法令上の守秘義務のある者 

●医事課職員、事務委託者等の医療機関等の事務の業務に携わり、雇用契約の下に医療情報を 

取り扱い、守秘義務を負う者 

●システムの保守事業者等、医療機関等とは雇用契約を結ばずに医療機関等の業務に携わる者 

●見舞い客等の医療情報にアクセスする権限を有しない第三者 

●診療録等の外部保存の委託においてデータ管理業務に携わる者 

３│技術的安全管理対策と人的安全管理対策     
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 前述のとおり、情報セキュリティをより強固なものにするべく、厚生労働省から医療情

報システムに関する様々な事項についてのガイドラインが公開されています。しかし、依

然として医療機関に対するサイバー攻撃は後を絶ちません。特にランサムウェアによる攻

撃はすぐに復旧できるものではなく、多額の復旧費用や長期間の休診を要する場合もあり

ます。本章では２つの実例をご紹介します。 

 

 

 令和４年１月12日深夜に、Ａ県Ｋ市にある「Ｋリハビリテーション病院・附属クリニッ

ク」にて患者数万人分の電子カルテが閲覧できなくなる被害が発生しました。 

 スタッフが病院内にあるサーバーを確認すると、以下のような文章が送られており、電

子カルテのデータを暗号化して身代金を要求するランサムウェアによる攻撃と認識されま

した。そこで病院は、警察への通報や厚生労働省への報告を行い、院内のインターネット

がつながるパソコンを停止させて、患者への聞き取りによる紙カルテを再度作成し、手書

き処方箋で診療を行う等の対応をしました。 

 今まで電子カルテを使用して患者情報に簡単にアクセスできていたものが紙カルテとな

り、院内での患者情報の管理が複雑化してしまいました。サーバーの復旧後は紙カルテの

情報を電子カルテに転記する作業があり、業務の負担が増加しているのは明らかです。 

 

◆身代金を要求する内容のメール 

 
出典：NHK サイカルjournal 

１│Ｋリハビリテーション病院・附属クリニックの実例     

ランサムウェアによる被害実例 ３｜ 
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 令和３年10月末、Ｔ県Ｔ町立病院がランサムウェア攻撃を受け、電子カルテの閲覧等が

できなくなる等の大きな被害が生じました。 

 その後約２か月もの間、通常診療は停止してしまい、翌令和４年１月４日に再開されて

います。令和４年６月７日には一連の被害状況から再発防止策までを取りまとめた『Ｔ県

Ｔ町立病院 コンピュータウイルス感染事案 有識者会議調査報告書』が公開されました。 

 今回の被害は、令和３年10月末に院内のプリンタから一斉に犯行声明が印刷されたこと

で発覚しました。ランサムウェア攻撃の被害を受け、電子カルテ等の患者情報を扱うサー

バーのデータが暗号化され、使用不可能となってしまいました。被害を確認した後はネッ

トワークを遮断し、救急患者や新規患者の受け入れを中止しました。さらには手術も延期

せざるを得なくなる等、病院の運営は停止してしまいました。 

 

◆Ｔ町立病院 コンピュータウイルス感染事案 有識者会議調査報告書より 

令和3年10月31日未明、病院内に設置されていた複数台のプリンタが、一斉に犯行声明を印字し

始めたことでインシデントが発覚した。Lockbit2.0によるランサムウェア（身代金要求型ウイル

ス）に感染し、患者の診察記録を預かる電子カルテ等の端末や関連するサーバーのデータが暗号

化され、データが使用できない甚大な被害が生じた。侵入経路としては導入している仮想プライ

ベートネットワーク（VirtualPrivateNetwork、以下「VPN」という。）装置の脆弱性を悪用して

侵入したものと思われる。 

ランサムウェア感染の確認後は、ネットワークの遮断や端末の停止等を行い、一時、救急や新規

患者の受け入れを中止し、手術も可能な限り延期にする等、病院としての機能は事実上、停止す

る状態に陥った。 

 

 公開された調査報告書の中では、被害を確認してから診療を再開するまでの経過を取り

まとめています。被害を確認した翌日には迅速に警察へ被害届を提出し、災害対策本部を

設置して状況確認を行っています。同日にはＴ町長へ報告を行った後、記者会見を開きま

した。その後は、前述のＫリハビリテーション病院・附属クリニックと同様に紙媒体を用

いた診療に切り替え、外来患者は予約診療のみとしました。12月上旬には季節性インフル

エンザ予防接種を実施しましたが、サーバーの復旧作業中ということもあり、現場は非常

に混乱しました。 

 令和３年11月以降はシステムの復旧に時間を要し、12月末には電子カルテのデータ復元

を完了し、翌年１月４日に通常診療を再開する経過となりました。 

 次ページでは時系列順にいくつか抜粋しご紹介します。  

２│Ｔ町立病院の実例     
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◆Ｔ町立病院 コンピュータウイルス感染事案 有識者会議調査報告書（一部抜粋） 

月日 時間 概要 

令和３年 

10月31日 

未明 
院内にある複数のプリンタから、データを窃取および暗号化した内容

の文書の大量印刷を確認。 

８時55分 〇〇県警察本部へ相談。被害届として受理される。 

10時00分 
災害対策本部を正式発足。医療提供状況の確認と各種連携の確認を行

う。（BCPに基づき、紙ベースでの医療提供の実施等） 

10時46分 開設者であるＴ町長へ現状報告。 

16時00分 記者会見の実施。 

11月１日  

ネットワークを介しない印刷対応実施確認。 

入院患者一覧表の作成やコピー機の設置等を行う。患者受け入れ 

方針の変更点確認等。 

11月３日 16時00分 修復会社にてサーバー系統の調査復旧を試みる。 

12月29日  電子カルテシステムのデータ復元を確認。 

令和４年 

１月４日 
 電子カルテシステムを再稼働し通常診療を再開。 

 

 報告書では様々な側面に対して課題を提示しています。「組織的な課題」としては、サイ

バー攻撃による事業継続リスクが存在する認識と、このリスクを回避するためのリソース

の確保ができていなかったことをはじめ、情報システムの安全管理に関する備えがなかっ

たことが挙げられています。Ｔ町立病院は１名の情報システム担当者のみで運営されてい

ましたが、総務省が令和４年４月に公開した「公立病院の現状について」にあるように、

全国的に公立病院の経営状況は良いとは言えず、Ｔ町立病院においても医療情報システム

の安全管理を実現するリソースを割く余裕がないことが課題として挙げられました。 

 

◆Ｔ町立病院 コンピュータウイルス感染事案 有識者会議調査報告書より（一部改変） 

総務省が2022年４月に公開した「公立病院の現状について」にあるように、公立病院の経営状況

は悪化の一途をたどっており、Ｔ町立病院のような200床未満(全体の54.1％)の医療機関は、一

般的にIT部門を持っておらず、少しパソコンに詳しい庶務係がIT担当を一人で兼任しているよう

な状況にある。仮にＴ町立病院が前述したようなリスク管理対象にサイバー攻撃を含めBCPを策

定することになっても、救急救命センターのような高度な医療行為を担っていないため、医者と

看護師の配分を調整しても人件費が膨らむ(医療機能の低下していく病院はベッド当たりの入院

単価が下がることとなるので人件費が上がる)。このような状況下ではＴ町立病院においても医

療情報システムの安全管理を実現するリソースを割く余裕は無く、サイバー攻撃リスクを盛り込

んだBCP策定を理由に、IT担当者の増員を予算に含めても受け入れられないのは明白である。 
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 サイバー攻撃はいつ発生するかわかりません。また、院内のシステム管理者だけがサイ

バーセキュリティに対して知識を深めるだけで院内の情報を守り切るのは困難です。 

 また、サイバー攻撃被害の原因がスタッフにある可能性もあります。実際に個人情報を

USBメモリに入れて持ち出して紛失してしまい、トラブルになった事例もあります。 

 厚生労働省では、医療機関で働くスタッフのサイバーセキュリティに関する理解を深め

るために、研修教材を作成しています。院内での情報利用については、全スタッフが共有

しておくべきです。 

 情報セキュリティの重要性を再確認し、院内での情報セキュリティの強化に努めましょ

う。 

 

◆情報セキュリティの重要性 

 

 

出典：厚生労働省 情報セキュリティ研修教材（医療従事者向け） 

  

１│スタッフへの研修によるセキュリティ強化     

院内で取り組むべきサイバーセキュリティ対策 ４｜ 
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◆外部媒体のリスクについて 

 

出典：厚生労働省 情報セキュリティ研修教材（医療従事者向け） 

 

◆マルウェアの理解と防御 

 

出典：厚生労働省 情報セキュリティ研修教材（医療従事者向け） 
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 厚生労働省では『医療情報システムの安全管理に関するガイドライン』の中で、「経営層

向け」「システム管理者向け」「医療従事者・一般の利用者向け」それぞれに対してサイバ

ーセキュリティ対策チェックリストを作成しており、サイバー攻撃に対する認識を確認す

ることができます。以下では「経営層向け」のチェックリストを一部抜粋します。 

 自院で実施できているか確認してみてください。 

 

◆経営層向け サイバーセキュリティ対策チェックリスト 

 チェック項目 

① 

医療情報システムの安全管理に関する方針について以下の内容を含めて策定しているか 

・理念（基本方針と管理目的の表明） 

・医療情報システムで扱う情報の範囲 

・情報の取扱いや保存の方法及び期間 

・不要・不法なアクセスを防止するための利用者識別の方法 

・医療情報システムの安全管理責任者 

・苦情・質問の窓口 

② 

運用管理規程等において次の内容を定めているか 

・医療機関等の体制 

・契約書・マニュアル等の文書の管理方法 

・リスクに対する予防措置、発生時の対応の方法 

・機器を用いる場合は機器の管理方法 

・端末等を用いて外部から医療機関等のシステムにリモートアクセスする場合はその情報 

端末等の管理方法 

・個人情報の記録媒体の管理（保管・授受等）の方法 

・患者等への説明と同意を得る方法 

・監査 

・苦情・質問の受付窓口 

③ 
サイバーセキュリティに関する取組方針を常日頃から職員や外部委託先等に伝えて 

コミュニケーションを取っているか 

④ 
法令上の守秘義務のある者以外の者を職員として採用するにあたって雇用契約に 

守秘・非開示に関する条項を含める等の安全管理対策を実施しているか 

⑤ インシデント対応の専門チーム（CSIRT等）を設置しているか 

⑥ 
経営者が責任を持って組織の内外へ説明ができるように、経営者への報告ルート、公表す

べき内容やタイミング等を定めているか 

出典：厚生労働省 経営層向け サイバーセキュリティ対策チェックリスト  

２│サイバーセキュリティ対策のチェックリスト         
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